Merkblatt Informationssicherheit und Datenschutz
zur Durchfiihrung einer Videokonferenz via Skype for Business

Sie haben von der Sparkasse Neuss eine Einladung zu einer Videokonferenz via Skype for Business
erhalten. Dieses Merkblatt klart Sie tiber Aspekte der Informationssicherheit und des Datenschutzes

auf.

Die Sparkasse Neuss betreibt Skype for Business tiber die Server der Finanz Informatik GmbH & Co.
KG, Theodor-Heuss-Allee 90, 60486 Frankfurt a. M.

Hinweise zur Informationssicherheit:

Allgemein:

Bitte behandeln Sie lhre Anmeldedaten vertraulich, damit keine Dritten in lhrem Namen oder uner-
kannt an der Sitzung teilnehmen.

Der Moderator des Termins in unserem Hause achtet im Rahmen der technischen und organisatori-
schen Méglichkeiten darauf, dass nur eingeladene Personen teilnehmen. Es ist nicht auszuschlie-
Ren, dass Uber Freisprecheinrichtungen oder am Bildschirm weitere Personen unerkannt von den
Informationen Kenntnis nehmen. Bitte stellen Sie sicher, dass keine unerwiinschten Kenntnisnah-
men der an lhren Endgerdten angezeigten oder besprochenen Informationen durch Dritte erfolgen
(z.B. am Arbeitsplatz, unterwegs oder im Home-Office).

Falls Sie unerwiinschte Teilnehmer vermuten oder sonstige Vorkommnisse, die den Datenschutz
oder die Informationssicherheit des Termins betreffen, informieren Sie bitte umgehend den Modera-
tor der Sitzung in unserem Hause!

Webkonferenzen:

Wir haben vor dem Einsatz der Tools wesentliche Fragestellungen der Informationssicherheit ge-
pruft. So ist z.B. durch eine End-to-End-Verschlisselung sichergestellt, dass ein Zugriff auf die pra-
sentierten Daten durch Dritte ausgeschlossen ist. Insofern haben wir aus technischer Sicht keine Be-
denken, sensible Informationen tber diese Plattform zu prasentieren.

Datenschutzhinweise:

Unser Umgang mit Ihren Daten und Ihren Rechten
Informationen nach Artikeln 13, 14 und 21 Datenschutz- Grundverordnung — DSGVO

Hiermit informieren wir Sie Giber die Verarbeitung Ihrer personenbezogenen Daten im Zusammenhang mit
der Nutzung von Skype for Business durch uns und die Ihnen nach der Europdischen Datenschutz-Grundver-
ordnung (DSGVO) sowie sonstigen datenschutzrechtlichen Regelungen zustehenden Rechte.
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1. Wer ist fiir die Daten-
verarbeitung verant-
wortlich und an wen
kann ich mich wenden?

Der Verantwortliche ist:

Sparkasse Neuss

OberstraRe 110-124

41460 Neuss

Telefon 02131/97-01

Fax 02131/97-2999

E-Mail info@sparkasse-neuss.de

Sie erreichen unsere/n Datenschutzbeauftragte/n unter:

Sparkasse Neuss
Datenschutzbeauftragter
OberstralRe 110-124

41460 Neuss
datenschutz@sparkasse-neuss.de

2. Woflr verarbeiten wir
lhre Daten (Zweck der
Verarbeitung) und auf
welcher Rechtsgrund-
lage?

Wir nutzen Skype for Business um Webkonferenzen und/oder Web-Semi-
nare durchzufiihren (nachfolgend: ,Webkonferenzen®).

Wir verarbeiten personenbezogene Daten im Einklang mit den Bestimmun-
gen der Europdischen Datenschutz-Grundverordnung (DSGVO) sowie weite-
rer einschldgiger Gesetze (z. B. Bundesdatenschutzgesetz).

2.1. Rechtsgrundlagen
der Datenverarbei-
tung

Rechtsgrundlage fur die Datenverarbeitung bei der Durchfiihrung von
~Webkonferenzen" ist Art. 6 Abs. 1 Buchstabe b DSGVO soweit die ,Web-
konferenzen“im Rahmen von Vertragsbeziehungen durchgefiihrt werden.

Im Ubrigen ist Rechtsgrundlage Art. 6 Abs. 1 Buchstabe f DSGVO. Unser In-
teresse besteht in der effektiven Durchfiihrung von ,Webkonferenzen®.
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2.2. Welche Daten
werden verarbei-
tet?

Bei der Nutzung von ,Webkonferenzen“ werden verschiedene Datenkategorien
verarbeitet. Der Umfang der Daten hangt dabei auch davon ab, welche Daten
Sie vor bzw. bei der Teilnahme an einer ,Webkonferenz* machen.

Folgende personenbezogene Daten, als reine Verbindungsdaten, sind Gegen-
stand der Verarbeitung:

Angaben zum Benutzer: Vorname, Nachname (optional), E-Mail-Adresse.

Meeting-Metadaten: Teilnehmer-1P-Adressen, Gerdte-/Hardware-Informatio-
nen, Start- und Endzeit sowie Dauer der Sitzung.

Es findet keine Video- und Sprachaufzeichnung per Skype for Business statt.

3. Wer bekommt meine

Daten?

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an
~Webkonferenzen“ verarbeitet werden, werden grundsatzlich nicht an Dritte
weitergegeben, sofern sie nicht ausdriicklich zur Weitergabe bestimmt sind.

. Wie lange werden meine
Daten gespeichert?

Die unter 2.2 genannten Daten werden maximal sieben Tage gespeichert.

. Werden Daten in ein
Drittland oderan
eineinternationale
Organisationiiber-
mittelt?

Bei der Sparkasse Neuss erfolgt kein Drittlandtransfer.

. Welche Datenschutz-
rechte habeich?

Jede betroffene Person hat das Recht auf Auskunft nach Art. 15 DSGVO, das
Recht auf Berichtigung nach Art. 16 DSGVO, das Recht auf Léschung nach Art.
17 DSGVO, das Recht auf Einschrankung der Verarbeitung nach Art. 18 DSGVO
sowie das Recht auf Dateniibertragbarkeit aus Art. 20 DSGVO. Beim Aus-
kunftsrecht und beim Loschungsrecht gelten die Einschrankungen nach 88 34
und 35 BDSG. Dariiber hinaus besteht ein Beschwerderecht bei einer Daten-
schutzaufsichtsbehorde (Art. 77 DSGVO iVm § 19 BDSG).

. Inwieweit gibt es eine
automatisierte Ent-
scheidungsfindung
(einschlieBlich Profi-
ling) im Einzelfall?

Es erfolgt weder eine automatisierte Entscheidung noch Profiling.

Seite 3von 4




Information tiber Ihr Widerspruchsrecht nach Art. 21 Datenschutz-Grundverordnung (DSGVO)
Einzelfallbezogenes Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus Ihrer besonderen Situation ergeben, jederzeit gegen die Verar-
beitung Sie betreffender personenbezogener Daten, die aufgrund von Artikel 6 Absatz 1 Buchstabe f der
DSGVO (Datenverarbeitung auf der Grundlage einer Interessenabwagung) erfolgt, Widerspruch einzulegen.

Legen Sie Widerspruch ein, ist eine Teilnahme an der “Webkonferenz* nicht méglich.
Der Widerspruch kann formfrei erfolgen und sollte moglichst gerichtet werden an:

Sparkasse Neuss
OberstralRe 110-124
41460 Neuss

datenschutz@sparkasse-neuss.de

Seite 4 von 4




